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Bezpecna prace s hesly



Pouziti hesel

Tvorba hesla

Ruzna hesla pro weby
Spravce hesel
Kontrola hesla

Dvoufaktorova autentizace



Vétsina nasich dat je chranéna kombinaci uzivatelského jména (username)

a hesla (password).

Pouziti u mnoha sluzeb (e-mail, Instagram, Facebook, EduPage, Scratch, ...).



Heslo by mélo byt tzv. silné, neuhodnutelné, neprolomitelné.
Hesla jako 123456, admin apod. nejsou silna hesla.

Silné heslo:
« Jedlouhé minimalné 12 znakd.
« Nema ,vyznam“ spojitost s néc¢im realnym (napr. jména).
« Obsahuje malaivelka pismena a Cislice.
« Obsahuje specialni znaky.

Jak si zapamatovat takto slozité heslo?



« Rekneme si frazi (par slov za sebou), kterou si dobfe zapamatujeme.
 Z prvnich pismen vytvorime heslo, vlozime navic néjaké Cislo, které s
nami souvisi a pridame treba jeden specialni znak.

Narodil jsem se ve Zliné a bydlim v Praze NaZlby14#Pra
Nejvice hraji Hokej a Florbal NejHok97?Flor

Alternativou mize byt také nékolik slov bez mezer, ktera sice néco
znamenaiji, ale celkové tvofri silné heslo. V takovém pripadé musi mit

mnohem vice znaka. HokejSkolaZlin20Hrad19Telefon

Tato vzorova hesla nikde nepouzivejte!
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« Generator ndhodnych hesel.
« Napriklad Eset.



https://www.eset.com/int/password-generator/

« Nepouzivejme stejné heslo na rliznych webech.
 RGzna hesla zvysuji bezpecnostni ochranu.

 Minimalizujeme tim riziko Uniku hesla.

\
\



Generovani nahodnych hesel pfimo ve spravci hesel.

Nutno pouZzit silné heslo do spravce hesel, které nesmime pouzit
nikde jinde.

R0zna hesla pro rlizné weby.

Priklady:
« 1Password
e LastPass
* Apple - Hesla
« Google - Spravce hesel
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* Pro zjisténi sily hesla lze vyuZit napriklad passwordmonster.com

Take the Password Test

Tip: Avoid the use of dictionary words or common names, and avoid using any

personal information Show password:
‘ NejHok97?Flor \
13 characters containing: Lower case Upper case Numbers Symbols

Time to crack your password:

26 million years

Review: Fantastic, using that password makes you as secure as Fort Knox.


https://www.passwordmonster.com/

e Tzv.dvoufazové ovérovani
* Druhy faktora:
* Neéco co vite:
e Heslo, pin
* Néco co mate:
e Mobilni zarizeni
* Néco co jste:
« Biometrické udaje

« ZvySena bezpecnost

2FA
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swissbit -
V

* Metody:
« SMS ovérovani.
« Aplikace pro ovérovani.
* Hardware tokeny.
« Biometricka autentizace.
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